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L’articolo illustra brevemente alcuni aspetti critici legati alla sicurezza dei dati personali e analizza,
sotto il profilo giuridico, l’evoluzione delle norme in materia di misure di sicurezza, partendo dalla
precedente impostazione del Codice della Privacy fino al nuovo approccio alla sicurezza introdotto
con il Reg. UE 2016/679.

La sicurezza dei dati personali
Nell’ambito della tutela del diritto alla privacy,
il tema della sicurezza dei dati personali costi-
tuisce da sempre un elemento di assoluta
centralità.
Senza entrare nelmerito delle evoluzioni stori-
che del concetto di privacy e delle sue interpre-
tazioni dottrinali, la moderna concezione del
“diritto alla privacy” si può riassumere in una
duplice prospettiva: da una parte, il diritto del-
l’individuoanonvedersi violata lapropriasfera
privata e, dall’altra, il diritto dell’interessato
(colui al quale il dato personale si riferisce) di
controllare le proprie informazioni e le
modalità di trattamento delle stesse.
Dal punto di vista giuridico, tale concezione è
ben consolidata all’interno dell’art. 8 della
Convenzione Europea dei Diritti dell’Uomo
(CEDU) (1) e dell’art. 8 della Carta dei diritti
fondamentali dell’Unione Europea (2), in base
ai quali il diritto alla protezione delle persone
fisiche, con riguardo al trattamento dei dati
personali, è considerato innanzituttoundiritto
fondamentale dell’individuo.
Fatta chiarezza sull’origine e sul fondamento
giuridico del diritto alla privacy, inteso nella
sua duplice accezione, è ora più agevole com-
prendere la forte connessione di tale diritto e
con la sicurezza dei dati personali. In questo
senso, infatti, lamancataadozionedimisure in
grado di garantire la sicurezza sui dati perso-
nali non può che aumentare il rischio che si
producano eventi negativi per gli stessi; conse-
guentemente, l’assenzadi sicurezza costituisce
diper seuna formadi lesionedella sferaprivata

dell’individuo, il quale si vedrebbe minacciato
dall’incombere di eventi pregiudizievoli della
propria persona. Allo stesso modo, non può
esservi un’efficace formadi controllo delle pro-
prie informazioni e delle modalità di tratta-
mento delle stesse senza l’adozione di misure
in grado di abbassare il rischio di eventi lesivi
non solo a danno dei dati personali, ma della
sfera privata dell’interessato. In altri termini,
nonpuò esservi tutela della privacy senza l’ado-
zione di misure in grado di garantire la sicu-
rezza dei dati personali.
Tale assunto è ancora più valido se si considera
il costante ricorso al trattamento dei dati per-
sonali per qualunque operazione o scambio di
beni e servizi nella società moderna, sempre
più condizionata dall’impiego di nuove tecno-
logie. Infatti, se è vero che il trattamento infor-
matizzato, da una parte, agevola notevolmente

Note:
(*) Avvocato in Cagliari, cultore in materia di Diritto
dell’Informatica delle Nuove Tecnologie presso l’Università
degli Studi di Cagliari
(1) L’art. 8dellaConvenzioneeuropeaper la salvaguardiadei
diritti dell’uomo e delle libertà fondamentali (CEDU) dispone
in questo senso: “ogni persona ha diritto al rispetto della
propria via privata e familiare, del proprio domicilio e della
propria corrispondenza”.
(2) L’art. 8 della Carta dei Diritti Fondamentali dell’UE, riporta
quanto segue: “1.Ogni persona ha diritto alla protezione dei
dati di carattere personale che la riguardano. 2. Tali dati
devono essere trattati secondo il principio di lealtà, per
finalità determinate e in base al consenso della persona
interessata o a un altro fondamento legittimo previsto dalla
legge. Ogni persona ha il diritto di accedere ai dati raccolti
che la riguardano e di ottenerne la rettifica. 3. Il rispetto di tali
regole è soggetto al controllo di un’autorità indipendente”.
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i processi di gestione dei dati personali, dall’al-
tra, comporta un significativo aumento del
rischio di eventi pregiudizievoli a danno degli
stessi.
In ragionediquesto inscindibile rapporto tra la
sicurezza e la tutela del diritto alla privacy, il
legislatore europeo, già a partire dall’emana-
zione del primo testo normativo in materia di
privacy con la Direttiva 95/46/CE (3), seguito
poi dal legislatore italiano con la Legge 31
dicembre 1996, n. 675 (4), successivamente
abrogata e sostituita dal D.Lgs. 30 giugno
2003, n. 196 (5) (Codice della Privacy), hanno
introdotto precise regole in materia di misure
di sicurezza che, ad oggi, con l’emanazione del
Reg. UE 2016/679 (Regolamento Generale in
materiadiProtezionedeiDati, di seguitoanche
“RGPD”), sono state sensibilmente modificate
nei termini che meglio si illustreranno nel
prosieguo.
A conclusione di questa parte introduttiva e
prima di affrontare nello specifico la disci-
plina normativa in materia di misure di sicu-
rezza, occorre fare una doverosa precisazione
in merito alla portata semantica dei concetti,
già richiamati in questo primo paragrafo, di
“protezione dei dati personali” e di “sicurezza
dei dati personali”, spesso erroneamente uti-
lizzati come sinonimi e, per questo, foriere di
equivoci e fraintendimenti. In particolare, in
considerazione di quanto già illustrato,
l’espressione “protezione dei dati personali”
individua ogni forma di tutela del dato come
parte della sfera personale dell’individuo (nel-
l’ambito del diritto fondamentale alla pri-
vacy), mentre con “sicurezza dei dati
personali” si indica solo una parte degli obiet-
tivi da raggiungere per garantire la più ampia
tutela dei dati personali. In altri termini, la
“sicurezza dei dati personali” costituisce una
formadi espressionedella “protezionedei dati
personali” che, a sua volta, designa l’insieme
delle regole poste a tutela delle persone fisi-
che, con riguardo al trattamento delle infor-
mazioni personali.

Lemisuredi sicurezzanelCodicedella
Privacy
Nella sistematica del D.Lgs. 30 giugno 2003, n.
196 (d’ora in poi “Codice della Privacy”), la
sicurezza dei dati personali è garantita dall’in-
siemedelle regoledettatenel titoloV, rubricato
“Sicurezza dei dati e dei sistemi”, nel quale si

prevedonoduedifferenti tipologie dimisure: le
misureminime di sicurezza e le misure idonee
di sicurezza.La lorodistinzione, oltre che sotto
un profilo contenutistico, è fondamentale
soprattutto in sede di valutazione delle
responsabilità adesse collegate; infatti,mentre
la violazione delle misure minime comporta
una responsabilità di natura penale o, in alcuni
casi, solo amministrativa, lamancataadozione
di misure idonee di sicurezza comporta,
invece, una responsabilità esclusivamente di
natura civile.
Per meglio comprendere la differenza tra le
misureminime e le misure idonee di sicurezza
occorre entrare nel merito delle disposizioni
normative specificamente previste per ognuna
di esse. In particolare, le misure minime di
sicurezza, oltre ad essere richiamate dall’art.
33 del Codice della Privacy (6), sono discipli-
nate all’interno dell’Allegato B, il c.d.
Disciplinare tecnico in materia di misure
minime di sicurezza.
Le misure minime, come si evince dalla stessa
espressione lessicale, rappresentano il nucleo
minimo indispensabile di misure di sicurezza
che ciascun Titolare del trattamento è tenuto
ad adottare. Si tratta, in particolare, di una
serie di accorgimenti di natura tecnica, infor-
matica, organizzativa eprocedurale ingradodi
garantire un livello di protezione minimo dei
dati personali rispetto ai rischi di “distruzione
o perdita, anche accidentale, dei dati stessi, di
accesso non autorizzato o di trattamento non
consentito o non conforme alle finalità della
raccolta.” (7).
Seguendo l’ordine presentato all’interno
dell’Allegato B, nell’ambito dei trattamenti

Note:
(3)Direttiva95/46/CEdelParlamentoeuropeoedelConsiglio,
del 24 ottobre 1995, relativa alla tutela delle persone fisiche
con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati. (G.U.C.E. n. L 281 del 23 novem-
bre 1995, pag. 0031 - 0050).
(4) Legge 31 dicembre 1996, n. 675 recante “Tutela delle
persone e di altri soggetti rispetto al trattamento dei dati
personali” (G.U. n. 5 del 8 gennaio 1997 - Suppl. Ord. n. 3).
(5)D.Lgs. 30giugno2003, n. 196 recante “Codice inmateriadi
protezione dei dati personali” (G.U. n. 174 del 29 luglio 2003 -
Suppl. Ord. n. 123).
(6) L’art. 33 del D.Lgs. 30 giugno 2003, n. 196prevedeche “Nel
quadrodei più generali obblighi di sicurezzadi cui all’art. 31, o
previsti da speciali disposizioni, i titolari del trattamento sono
comunque tenuti ad adottare le misure minime individuate
nel presente capo o ai sensi dell’art. 58, comma 3, volte ad
assicurare un livello minimo di protezione dei dati personali.”.
(7) Art. 31, D.Lgs. 30 giugno 2003, n. 196.
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con strumenti elettronici, la
prima misura di sicurezza è
costituita dall’adozione di un
sistema di autenticazione infor-
matica: tale sistema, in partico-
lare, deve essere strutturato in
maniera tale da garantire il trat-
tamento dei dati personali con
strumenti elettronici esclusiva-
mente da parte di soggetti incaricati dotati
di credenziali di autenticazione (8).
Complementare alla misura di sicurezza
appena esaminata, vi è poi l’obbligo di
implementare un sistema di autorizzazione,
attraverso l’attivazione di profili di autoriz-
zazione per ciascun incaricato, affinché
l’accesso di questi ultimi sia limitato ai
soli dati necessari per effettuare le opera-
zioni di trattamento. Infine, tra le altre
misure di sicurezza “minime”, il legislatore
italiano ha previsto l’obbligo di attivare ido-
nei strumenti per la protezione dei sistemi
dal rischio di intrusione e dall’azione di
programmi atti a danneggiare i sistemi
informatici (antivirus, firewall, e così via),
nonché l’aggiornamento dei software, il bac-
kup dei dati e l’adozione di procedure di
data recovery (9).
Per garantire la sicurezza in materia di tratta-
mento dei dati personali, tuttavia, non è suffi-
ciente adottare le misure di sicurezza
esclusivamente in ambito informatico, ma è
necessarioancheadottarlenell’ambitodei trat-
tamenti svolti senza l’ausilio di strumenti elet-
tronici. Per queste ragioni, nella seconda parte
dello stesso Allegato B sono dettate alcune
misure minime di sicurezza, di natura preva-
lentemente logistica e organizzativa, ancheper
quanto concerne i trattamenti non informatiz-
zati, molto spesso sottovalutati nella loro inci-
denza sui rischi inerenti la sicurezza dei dati
personali (10).
Se il rispetto delle misure minime di sicu-
rezza, tassativamente individuate dal legi-
slatore, da una parte, evita al Titolare del
trattamento le sanzioni di natura penale e
amministrativa, dall’altra, non basta per
evitare il prodursi di eventuali danni nei
confronti degli interessati. Per queste
ragioni, il legislatore ha stabilito che il
Titolare del trattamento è tenuto ad indivi-
duare le misure più idonee affinché con il
trattamento non siano cagionati danni
all’interessato e ai terzi.

Le misure idonee, quindi, sono il
risultato di una scelta bilanciata
da parte del Titolare del tratta-
mento tenuto conto delle variabili,
previste dall’art. 31 del Codice della
Privacy, quali: le conoscenze acqui-
site in base al progresso tecnico, la
natura dei dati e le specifiche carat-
teristiche del trattamento (11). La

Il Regolamento Generale in
materia di Protezione dei Dati,

rispetto alla precedente
disciplina prevista dal Codice
della Privacy, ha segnato un

netto cambiamento
nell’approccio alla sicurezza

dei dati personali.

Note:
(8) Secondo il punto n. 2, dell’Allegato B, le credenziali di
autenticazione “consistono in un codice per l’identificazione
dell’incaricatoassociatoaunaparolachiave riservatacono-
sciuta solamente dal medesimo oppure in un dispositivo di
autenticazione in possesso e uso esclusivo dell’incaricato,
eventualmente associato a un codice identificativo o a una
parola chiave, oppure in una caratteristica biometrica del-
l’incaricato, eventualmente associata a un codice identifi-
cativo o a una parola chiave.”. A ciascun incaricato deve
essere assegnata una o più credenziali. Inoltre, l’Allegato B
introduce delle regole sulla lunghezza minima delle parole
chiave (“almeno otto caratteri oppure, nel caso in cui lo
strumento elettronico non lo permetta, da un numero di
caratteri pari al massimo consentito”) e sulle caratteristiche
che devono rispettare (“non contiene riferimenti agevol-
mente riconducibili all’incaricato”). Infine, sono previste
anche alcune regole minime di gestione delle credenziali
nel momento del rilascio, durante il loro normale utilizzo e in
caso di assenza dell’incaricato. Per una lettura più completa
dellemisureminime di sicurezza previste per i sistemi di auten-
ticazione informatica, si vedano i punti da 1a 11dell’Allegato
B al Codice della Privacy. Per un approfondimento in merito
agli aspetti giuridici e tecnici dellemisureminime di sicurezza,
si vedaM. Farina - F. Voltan, Lanuovaprivacy, 2011, pag. 46 ss.
(9) Sullemisuredi sicurezzacitate, in questa sede, è inevitabile
sottolineare come l’Allegato B preveda dei tempi di aggior-
namentodi almeno seimesi per i programmiquali gliantivirus,
o addirittura, una volta all’anno per i programmi per elabo-
ratore in generale. Allo stesso modo, il backup dei dati è
previsto con “frequenza almeno settimanale”, mentre di
sette giorni è il termine massimo stabilito per garantire il ripri-
stino dei dati. Come è evidente, quantomeno per le tempi-
stiche esaminate, si tratta di misure di sicurezza, al giorno
d’oggi, del tutto fuori da ogni logica di sicurezza informatica
ma che, al momento della loro introduzione, rappresenta-
vano un giusto standard di sicurezza minimo da garantire.
(10) Tra le misure minime di sicurezza in ambito non informa-
tico, oltre al controllo degli accessi fisici agli archivi, l’Allegato
B prevede anche l’introduzione di specifiche istruzioni ai sog-
getti che eseguono le operazioni di trattamento, finalizzateal
controlloeallacustodiadegli atti edeidocumenti contenenti
dati personali.
(11) L’art. 31 del D.Lgs. 30 giugno 2003, n. 196, stabilisce che “I
dati personali oggetto di trattamento sono custoditi e con-
trollati,anche in relazionealleconoscenzeacquisite inbaseal
progresso tecnico, alla naturadei dati e alle specifichecarat-
teristiche del trattamento, in modo da ridurre al minimo,
mediante l’adozione di idonee e preventive misure di sicu-
rezza, i rischi di distruzione o perdita, anche accidentale, dei
dati stessi, di accesso non autorizzato o di trattamento non
consentito o non conforme alle finalità della raccolta.”.
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mancata adozione delle misure idonee di sicu-
rezza, quando è fonte di pregiudizio, ai sensi
dell’art. 15 del Codice della Privacy e del richia-
mato art. 2050 del Codice civile, il Titolare del
trattamento è tenuto a risarcire l’eventuale
danno cagionato (12).

La nuova disciplina delle misure
di sicurezza nel Regolamento
Il Regolamento Generale in materia di
Protezione dei Dati, rispetto alla precedente
disciplina prevista dal Codice dellaPrivacy, ha
segnato un netto cambiamento nell’approccio
alla sicurezza dei dati personali.
Come già evidenziato in precedenza (13),
infatti, il sistema del doppio binario, basato
sulla preventiva individuazione delle misure
minimedi sicurezza, si èdimostrato inefficace
dinanzi ai rapidi cambiamenti legati all’uso
delle nuove tecnologie e all’incombere di
nuoveminacce per la sicurezza dei dati perso-
nali (14). Per queste ragioni, al fine di garan-
tire la massima tutela dei dati personali, il
legislatore europeo non ha previsto obblighi
generalizzati di adozione di misure “minime”
di sicurezza, bensì ai titolari e ai responsabili
del trattamento ha attribuito l’onere di valu-
tare, caso per caso, le misure di sicurezza più
adeguate in rapporto ai rischi specificamente
individuati. Tale nuovo approccio, piena-
mente in linea con il principio di responsabi-
lizzazione che pervade l’intero impianto
normativo del Regolamento, in linea di prin-
cipio, consentediassicurare lamassima tutela
possibile per i dati personali, senza il ricorso
all’individuazione aprioridellemisure di sicu-
rezza (15).
Secondo la nuova impostazione del
Regolamento, inoltre, la sicurezza dei dati per-
sonali è inquadrata all’interno del più ampio
principio generale di “integrità e riservatezza”,
a cui tutti i trattamenti devono conformarsi; in
particolare, in forza del suddetto principio, i
dati personali devonoessere sempre “trattati in
maniera da garantire un’adeguata sicurezza
[...], compresa la protezione, mediante misure
tecniche e organizzative adeguate, da tratta-
menti non autorizzati o illeciti e dalla perdita,
dalla distruzione o dal danno accidentali” (16).
Passando all’esame delle disposizioni in mate-
ria di misure di sicurezza, come in parte già
anticipato sopra, l’art. 32 del Regolamento ha
introdotto l’obbligo in capo al titolare e al

responsabile del trattamento di adottare
“misure tecniche e organizzative adeguate
per garantire un livello di sicurezza adeguato
al rischio”. Lo stessoarticolo, al paragrafo2, ha
previsto che “Nel valutare l’adeguato livello di
sicurezza, si tiene conto in special modo dei
rischi presentati dal trattamento che derivano
in particolare dalla distruzione, dalla perdita,
dalla modifica, dalla divulgazione non auto-
rizzata o dall’accesso, in modo accidentale o
illegale, a dati personali trasmessi, conservati o
comunque trattati.”.
Per individuare correttamente le misure più
adeguate, quindi, è necessario procedere ad
una attenta valutazione di tutti i fattori di
rischio inerenti i trattamenti effettuati, in par-
ticolare, con riferimento a: trattamenti auto-
matizzati e non, apparati utilizzati per
effettuare il trattamento, locali ove sono ospi-
tati i dati personali e i sistemi di memorizza-
zionedei dati stessi. Inoltre, dal tenore letterale
delladisposizione inesame (“in specialmodo”)
emerge chiaramente come il legislatore non
abbia inteso limitare la valutazione dei fattori
di rischio ai soli eventi ivi elencati e che, per-
tanto, i titolari del trattamento sono chiamati
ad effettuare una valutazione del rischio che

Note:
(12) Per un maggiore approfondimento sulla responsabilità
civile derivante dallamancata adozione dellemisure idonee
di sicurezza, si vedaM. Farina, Fondamenti di diritto dell’infor-
matica, 2012, pag. 183 ss.
(13) Vedi nota n. 9 del presente articolo.
(14) Gli effetti dell’evoluzione tecnologica sui dati personali
sono ben evidenziati anche nel considerando n. 6 del
Regolamento, in cui si rileva che “La rapidità dell’evoluzione
tecnologica e la globalizzazione comportano nuove sfide
per la protezione dei dati personali. La portata della condi-
visione e della raccolta di dati personali è aumentata in
modo significativo. La tecnologia attuale consente tanto
alle imprese private quanto alle autorità pubbliche di utiliz-
zare dati personali, come mai in precedenza, nello svolgi-
mento delle loro attività. Sempre più spesso, le persone
fisiche rendono disponibili al pubblico su scala mondiale
informazioni personali che li riguardano. La tecnologia ha
trasformato l’economia e le relazioni sociali e dovrebbe
facilitare ancora di più la libera circolazione dei dati perso-
nali all’interno dell’Unione e il loro trasferimento verso Paesi
terzi e organizzazioni internazionali, garantendo al tempo
stesso un elevato livello di protezione dei dati personali.”.
(15) Inquestomodo, secondo il principiodella neutralità tecno-
logica, si evita anche l’effetto della rapida obsolescenza delle
disposizioni normative che impongono il ricorso ad una deter-
minata tecnologia, come è accaduto per le misure minime di
sicurezza previste dall’Allegato B del Codice della Privacy.
(16) Art. 5, par. 1, lett. f), RGPD.
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comprenda ogni tipo di evento la
cui probabilità di realizzazione sia
anche minima.
Esaurita questa prima fase valuta-
tiva, lo step successivo sarà quello
di identificare ed implementare le
misure di sicurezza “tecniche e
organizzative adeguate” in grado
di ridurre al minimo l’incidenza
dei rischi individuati, tenendo
conto di una serie di elementi indicati dall’art.
32delRegolamento,quali: lostatodell’arte (17)
e icostidiattuazione(18), lanatura, l’oggetto, il
contesto e le finalità del trattamento, nonché il
rischio per i diritti e le libertà delle persone
fisiche (19).
Lo stesso articolo, inoltre, con una elencazione
meramente esemplificativa, suggerisce l’ado-
zione di alcune tipologie di misure di sicurezza
tecniche e organizzative. La prima misura di
sicurezza indicata è la “pseudonimizzazione”,
definita dal Regolamento come il “trattamento
dei dati personali in modo tale che i dati perso-
nali non possano più essere attribuiti a un inte-
ressatospecificosenza l’utilizzodi informazioni
aggiuntive, a condizione che tali informazioni
aggiuntive siano conservate separatamente e
soggette a misure tecniche e organizzative
intese a garantire che tali dati personali non
siano attribuiti a una persona fisica identificata
o identificabile” (20). In particolare, si tratta di
unamisura molto importante tanto che rientra
fra quelle ritenute idonee a soddisfare il princi-
pio della “data protection by design and by
default” (art. 25 del Regolamento). Inoltre,
come rilevato dal legislatore al considerando
n. 28 del Regolamento, pur non escludendo la
rilevanza e l’adozione di altre forme di prote-
zionedeidati, l’applicazionedellapseudonimiz-
zazione può contribuire a ridurre i rischi per gli
interessati e aiutare i titolari e i responsabili del
trattamento a rispettare i loro obblighi di pro-
tezione dei dati.
La “cifratura”, invece, consiste in una forma di
protezione dei dati personali in grado di ren-
dere inintelligibili ai terzi,non inpossessodella
chiave di cifratura, le informazioni relative alle
persone fisiche cui si riferiscono. In partico-
lare, tale misura di sicurezza riveste una fun-
zione molto importante in caso di accesso non
autorizzato, sottrazione dei dati personali e
ogni altro evento che comporta la divulgazione
dei dati a soggetti non autorizzati; inoltre, la
violazione dei dati personali sottoposti a

cifratura, in astratto, potrebbe
essere valutata priva di rischi per
i diritti e le libertà degli interessati
e, pertanto, non darebbe luogo alla
necessaria notifica all’autorità di
controllo e alla comunicazione
della violazione agli interessati
(c.d. data breach) (21).
Proseguendo nell’ordine, l’art. 32
del Regolamento suggerisce

anche l’adozione di misure di sicurezza in
grado di “assicurare su base permanente la
riservatezza, l’integrità, la disponibilità e la
resilienza dei sistemi e dei servizi di tratta-
mento” (22). All’interno di questa categoria
rientrano, ad esempio, tutte lemisure tecniche
e organizzative in grado di prevenire accessi
abusivi ai sistemi di trattamento, l’intercetta-
zione, la sottrazione, l’alterazione, laperdita, la
copia abusiva dei dati, nonché l’accesso non
autorizzato nei locali e negli archivi (23). Per
quanto concerne, invece, l’integrità e la
disponibilità dei dati occorre riflettere anche
sui rischi inerenti i locali ove sonoospitati i dati

Per individuare
correttamente le misure più
adeguate alla tutela della
privacy secondo le nuove
imposizioni, è necessario
procedere ad una attenta

valutazione di tutti i fattori di
rischio inerenti i trattamenti

effettuati.

Note:
(17) La scelta deve tenere conto delle tecnologie e delle
soluzioni che il mercato offre al momento della valutazione.
(18) La considerazione dei costi di attuazione comporta una
scelta parametrata alla ragionevole capacità di spesa del
titolare; in questo senso, ad esempio, a parità di condizioni di
trattamento, ad una piccola azienda dal fatturato modesto
nonpotrannoessere richieste lemedesimemisuredi sicurezza
di un grosso istituto bancario.
(19) La valutazione di adeguatezza delle misure deve anche
considerare, quindi, il numero di dati e di interessati coinvolti,
la natura del dato (ad esempio, se il dato fa parte delle
categorie previste dall’art. 9 e 10 RGPD), le categorie di
interessati particolarmente deboli (ad esempio, soggetti
minori o disabili) e così via.
(20) Art. 4, par. 1, n. 5, RGPD.
(21) L’art. 33 del Regolamento prevede che “In caso di viola-
zione dei dati personali, il titolare del trattamento notifica la
violazione all’autorità di controllo competente a norma del-
l’art. 55 senza ingiustificato ritardoe,ovepossibile,entro72ore
dal momento in cui ne è venuto a conoscenza, a meno che
sia improbabileche la violazionedeidati personali presenti un
rischio per i diritti e le libertà delle persone fisiche”.
(22) Art. 32, par. 1, lett. b), RGPD.
(23) A mero titolo esemplificativo, per ridurre al minimo tali
rischi, è possibile adottare le più comuni misure di sicurezza di
tipo tecnico, quali: sistemi di autenticazione e autorizzazione,
dotazione di software antivirus aggiornati, firewall, memoriz-
zazione di logfiles, impianti di videosorveglianza e controllo
degli accessi. Inoltre, tra le misure di sicurezza di tipo organiz-
zativo, è possibile individuare e impartire istruzioni precise al
personale addetto al trattamento dei dati, assicurare la con-
tinua formazionedelpersonale, utilizzarearmadiearchivi con
chiusure a chiave.
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personali, quali il rischio di incendi, di cedi-
menti strutturali, e quelli di tipo sismico.
Secondo le indicazionidelRegolamento, inoltre,
è opportuno anche adottare misure di sicurezza
che assicurino la possibilità di “ripristinare tem-
pestivamente la disponibilità e l’accesso dei dati
personali in caso di incidente fisico o tecnico”
(24); in questo senso, sarebbe opportuno consi-
derare tutti i rischi derivanti dall’interruzione o
dalla mancanza di energia elettrica, necessaria
per alimentare i sistemi utilizzati per il tratta-
mento, così come i rischi dovuti aimalfunziona-
menti dei sistemi hardware e software (25).
Infine, l’ultimadellemisure di sicurezza racco-
mandate all’art. 32 del Regolamento, prevede
l’adozione di “una procedura per testare, veri-
ficare e valutare regolarmente l’efficacia delle
misure tecniche e organizzative al fine di
garantire la sicurezza del trattamento” (26).
Quest’ultima indicazione, pur facendo parte
di un elencazione non tassativa, rappresenta
un adempimento essenziale per garantire nel
tempo la costante adeguatezza delle misure di
sicurezza tecnicheedorganizzative implemen-
tate. Inoltre, la previsione di una procedura in
grado di monitorare e valutare le misure di
sicurezza rientra tra gli obblighi di responsa-
bilizzazione previsti in capo al titolare del trat-
tamento, in quanto consente a quest’ultimo di
dimostrare l’adeguatezza delle proprie scelte e,
quindi, il rispetto degli obblighi in materia di
sicurezza (27).
Per quanto concerne, invece, le sanzioni previ-
ste per il mancato rispetto delle norme inmate-
ria di misure di sicurezza, attualmente l’unico
riferimento normativo è dato dall’art. 83 del
Regolamento che stabilisce l’applicazione
delle sanzioni amministrative pecuniarie dello
scaglione più basso (fino a dieci milioni di euro
o, per le imprese, fino al 2% del fatturato mon-
diale totale annuo) (28).

Conclusione
In conclusione, quindi, considerato il nuovo
approcciorichiestopergarantire l’adeguatasicu-
rezza dei dati personali e vista l’assenza di una
preventiva determinazione delle misure di sicu-
rezza concretamente applicabili, per i titolari del
trattamento sarà fondamentale effettuare una
completa e scrupolosa valutazione dei rischi,
seguita poi dall’adozione delle misure di sicu-
rezza adeguate, scelte sulla base delle migliori
conoscenze disponibili sul mercato (29).

Note:
(24) Art. 32, par. 1, lett. c), RGPD.
(25) Oltre ai comuni sistemi di backup e data recovery,
alcunemisure di sicurezza efficaci potrebbero essere rappre-
sentate dall’utilizzo di apparati in grado di garantire la
continuità dell’energia elettrica (gruppi di continuità - UPS),
dalla certificazione degli impianti elettrici e, infine, dalla pre-
disposizione di procedure in grado di garantire la tempestiva
manutenzione dell’hardware e del software.
(26) Art. 32, par. 1, lett. d), RGPD.
(27) Sul punto si veda l’art. 5, par. 2, RGPD.
(28) Per una completa valutazione del quadro sanzionatorio
si dovrà attendere l’esito delle modifiche del Codice della
Privacy ad opera dei decreti delegati in forza dell’art. 13,
Legge 25 ottobre 2017, n. 163.
(29) L’art. 32, par. 3, del Regolamento prevede anche la
possibilitàdi utilizzare l’adesionea specifici codici di condotta
oa schemidi certificazioneper attestare l’adeguatezzadelle
misure di sicurezza adottate. Tuttavia, in attesa che tali mec-
canismi e certificazioni siano resi operativi, la stessa Autorità
Garante per la Protezione dei Dati Personali non ha escluso la
possibilità di realizzare un documento contenente le linee
guida o buone prassi che tutti i titolari potranno utilizzare
come punto di riferimento per la corretta individuazione
delle misure di sicurezza più adeguate.
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